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TRAINING MODE: DEEPFAKE DETECTION ENABLED
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О ПРОЕКТЕ

Интерактивный веб-симулятор

человеческим фактором

Обучение через практику

Deepfake на собственном голосе

свой клонированный голос

[ SCREENSHOT PLACEHOLDER ]

5 16

AI 0



DEEPFAKE: КЛЮЧЕВАЯ ФИЧА

Процесс клонирования

1

2

3

Сценарии атак

custom text-to-speech

[ DEEPFAKE INTERFACE ]

5-10s



ТЕХНОЛОГИЧЕСКИЙ СТЕК

React
Frontend Framework

компонентной архитектурой

Chatterbox Multilingual
Open-source Voice Cloning

клонирования голоса

Без сложного backend

AI-модель

[ ARCHITECTURE DIAGRAM ]

KEY FEATURES



АРХИТЕКТУРА

Frontend

Хранение данных

Backend

Безопасность

[ SYSTEM ARCHITECTURE ]

BROWSER LOCAL AI MODEL



ТРЕНИРОВОЧНЫЕ КЕЙСЫ

System Update Safe App Install Phishing Emails

Public Wi-Fi + VPN Voice Deepfake

✓ ИНТЕРАКТИВНЫЕ СЦЕНАРИИ ✓ МГНОВЕННАЯ ОБРАТНАЯ СВЯЗЬ ✓ ОТСЛЕЖИВАНИЕ ПРОГРЕССА



WIKI: БАЗА ЗНАНИЙ

Phishing Skimming

Password Cracking Social Engineering

Deepfake

[ WIKI INTERFACE ]

2024 STATISTICS

893M

67%

Официальные источники



QUIZ: ПРОВЕРКА ЗНАНИЙ

L1 Level 1
Базовая кибербезопасность

SCORE: ?/8

L2 Level 2
Продвинутый уровень

SCORE: ?/8

[ QUIZ INTERFACE ]

QUIZ STRUCTURE



ПОЛЬЗОВАТЕЛЬСКОЕ СОГЛАШЕНИЕ

Законодательная основа

152
ФЗ «О персональных данных»

149
ФЗ «Об информации...»

Голосовые данные

Не передаются

Цель использования

образовательные цели

[ AGREEMENT PAGE ]

SECURITY GUARANTEE



ГЕЙМИФИКАЦИЯ И UI

Security Level Bar (HP)

85%

Статистика

Cyberpunk-дизайн

Hover Tooltips

[ UI DASHBOARD ]

UI FEATURES



ЗАКЛЮЧЕНИЕ И ROADMAP

Что сделано

Планы развития

→

→

→

[ PROJECT TIMELINE ]

100%



СПАСИБО ЗА ВНИМАНИЕ

Atekin lab × Банк Центр-Инвест

Доступ к симулятору

или посетите: hack.kinsle.ru

SECURITY FIRST EDUCATION AI-POWERED
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